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不正ログインへの注意喚起とセキュリティ強化のお願い 

 

昨今、マルウェア感染やフィッシング詐欺などのサイバー犯罪被害が増加しており、イ

ンターネットサービスの IDやパスワードなどの認証情報が、第三者に不正取得される事

例が確認されています。万が一、認証情報が不正に取得された場合、第三者による不正ロ

グインが行われ、お客様の大切な情報の漏洩などにつながるおそれがあります。 

 

お客様におかれましては、サービスを安全にご利用いただくため、以下のセキュリティ

対策を実施いただくことを強く推奨いたします。 

 

• メールや SMS等のリンクを安易に開かない、入力しない 

• パスワードの使い回しは避ける 

• 第三者に推測されにくい複雑なパスワードを設定する 

• パスワードの使い回しがある場合や、不安に感じたらすぐに変更する 

• ご利用端末のセキュリティ対策を実施する（セキュリティソフトの導入やOS・ア

プリケーションの更新等） 

 

 

被害の未然防止および拡大を防ぐため、パスワードの設定やご利用環境のセキュリティ対

策について、改めてご確認いだきますようお願い致します。 

 

 

【ご参考】 

• 国民のためのサイバーセキュリティサイト（総務省） 

• 不正アクセスを防ぐ「パスワード」の設定方法（セコムのブログ記事） 

 

https://www.soumu.go.jp/main_sosiki/cybersecurity/kokumin/security/business/staff/06/
https://www.secom.co.jp/anshinnavi/net_security/backnumber386.html

